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INTRODUCCIÓN
El presente Documento y sus Anexos, redactados en cumplimiento de lo dispuesto en el Reglamento UE 2016-679, del Parlamento Europeo y del Consejo de 27 de abril de 2016 y sus correspondientes desarrollos legislativos españoles, recogen las medidas de índole técnica y organizativa necesarias para garantizar la protección, confidencialidad, integridad y disponibilidad de los recursos afectados por lo dispuesto en la mencionada legislación. 

1. ÁMBITO DE APLICACIÓN DEL DOCUMENTO
El presente documento será de aplicación a los ficheros que contienen datos de carácter personal que se hallan bajo la responsabilidad de CONGREGACIÓN DE HERMANAS DE LA CARIDAD DE SANTA ANA – CURIA GENERAL, incluyendo los sistemas de información, soportes y equipos empleados para el tratamiento de datos de carácter personal, que deban ser protegidos de acuerdo a lo dispuesto en normativa vigente, las personas que intervienen en el tratamiento y los locales en los que se ubican.

En concreto, el fichero sujeto a las medidas de seguridad establecidas en este documento, con indicación del nivel de seguridad correspondiente, es el siguiente:

- Familia Santa Ana, sistema mixto, nivel básico


En el Anexo I se describen detalladamente cada uno de los ficheros o tratamientos, junto con los aspectos que les afecten de manera particular.

2. MEDIDAS, NORMAS, PROCEDIMIENTOS, REGLAS Y ESTÁNDARES ENCAMINADOS A GARANTIZAR LOS NIVELES DE SEGURIDAD EXIGIDOS EN ESTE DOCUMENTO
Identificación y autenticación 
Medidas y normas relativas a la identificación y autenticación del personal autorizado para acceder a los datos personales.

AUTOMATIZADOS 
Los usuarios con acceso a datos personales automatizados lo son a través de ordenadores de uso personal, con acceso a los mismos mediante usuario y contraseña individualizado. Al ser ordenadores personales, dichas contraseñas se las asigna el propio usuario, y se cambiarán con una periodicidad no superior a un año. Se recomienda que las cadenas utilizadas como contraseña combinen al menos dos de los siguientes elementos: mayúsculas, minúsculas, números o signos.
Control de acceso

El personal sólo accederá a aquellos datos y recursos que precise para el desarrollo de sus funciones. Al tratarse de ordenadores de uso personal, no es necesario establecer mecanismos para evitar que un usuario pueda acceder a recursos con derechos distintos de los autorizados, más allá de la utilización de usuarios y contraseñas personalizados, como se especifica en el punto anterior.
Exclusivamente el responsable del fichero está autorizado para conceder, alterar o anular el acceso sobre los datos y los recursos, conforme a los criterios establecidos por el responsable del fichero.
En el fichero “FAMILIA SANTA ANA” (en adelante FSA) corresponde a la Consejera General responsable de FSA, como cabeza visible de la misma, y a las Consejeras de FSA de cada Provincia/Delegación en el área de su competencia, gestionar el alta, modificación y baja de las autorizaciones de acceso a los datos, indicando qué persona (o puesto dentro de la organización de FSA) concreta tiene que realizar cada paso.

En el Anexo I, se incluye la relación de usuarios actualizada con acceso autorizado a cada sistema de información. Asimismo, se incluye el tipo de acceso autorizado para cada uno de ellos. Esta lista deberá mantenerse actualizada, mediante la anotación de cualquier alta o baja en la misma, o cada seis meses si no se ha producido ninguna modificación en la misma.

De existir personal ajeno al responsable del fichero con acceso a los recursos deberá estar sometido a las mismas condiciones y obligaciones de seguridad que el personal propio.

Manuales
El acceso a la documentación se limita exclusivamente al personal autorizado.

Las Consejeras responsables de FSA facilitarán a los usuarios autorizados los listados necesarios para desarrollar sus labores de apoyo para el desarrollo de las actividades propias del Ámbito FSA.
Gestión de soportes y documentos

Los soportes que contengan datos de carácter personal deberán permitir identificar el tipo de información que contienen, ser inventariados y serán almacenados en las dependencias de trabajo de cada administrador/usuario, lugar de acceso restringido al que solo tendrán acceso las personas con autorización que se relacionan en listado de administradores/usuarios del fichero. 
Los soportes se almacenarán de acuerdo a las siguientes normas: 
Los ordenadores y sus correspondientes discos duros permanecerán bajo la custodia de sus usuarios, y se incluirán en el inventario de soportes como soportes automatizados. Los formularios de recogida de datos en soporte papel se almacenarán en la sede de cada Consejo Provincial, bajo la custodia de la Consejera correspondiente. Los listados en soporte papel en poder de los usuarios (no administradores) se incluirán en el inventario de soportes de modo genérico, entendiéndose que cada una de estas personas dispone únicamente de los datos necesarios para cumplir con sus obligaciones, que le habrán sido entregados por los administradores correspondientes. Cada Consejera responsable de FSA a nivel Provincial o de Delegación mantendrá constantemente actualizado el listado de usuarios autorizados, así como la documentación de que dispone cada uno de ellos, dentro del ámbito de su competencia.
La salida de soportes y documentos que contengan datos de carácter personal, incluidos los comprendidos en correos electrónicos, fuera de los locales bajo el control del responsable del tratamiento, deberá ser autorizada por el responsable del fichero o aquel en que se hubiera delegado de acuerdo al siguiente procedimiento: cada responsable autorizará a los usuarios de su ámbito de competencia a utilizar el listado de miembros al que tendrá acceso, y éste último se comprometerá, mediante la aceptación del nombramiento correspondiente, a cumplir con las obligaciones que se deriven de la legislación vigente.
En el Anexo III se incluirán los documentos de autorización relativos a la salida de soportes que contengan datos personales.

Los soportes que vayan a ser desechados, deberán ser previamente destruidos (de forma mecánica en caso de soporte papel, borrados definitivamente en caso de soporte informático) de forma que no sea posible el acceso a la información contenida en ellos o su recuperación posterior.
Manuales
Criterios de archivo

El archivo de los soportes o documentos se realizará de acuerdo con los criterios de oportunidad. Los listados utilizados por los usuarios serán custodiados de acuerdo con la legislación española en vigor.
Manuales 
Almacenamiento de la información

Los dispositivos relacionados en el inventario de soportes se utilizarán para guardar los documentos con datos personales.

Manuales 
Custodia de soportes

En tanto los documentos con datos personales no se encuentren archivados en los dispositivos de almacenamiento indicados en el punto anterior, por estar en proceso de tramitación, las personas que se encuentren a su cargo deberán custodiarlos e impedir el acceso a personas no autorizadas.

Acceso a datos a través de redes de comunicaciones

No está previsto el acceso a los datos a través de redes de comunicaciones.
Régimen de trabajo fuera de los locales de la ubicación del fichero

Se pueden llevar a cabo los siguientes tratamientos de datos personales: 

- Manejo de listados de miembros de Familia Santa Ana por los usuarios encargados de su coordinación o secretaría fuera de los locales del Consejo Provincial/de Delegación, así como mediante dispositivos portátiles. Esta autorización regirá durante el periodo de nombramiento de cada usuario.

Se garantizará el nivel de seguridad correspondiente mediante la aceptación del nombramiento correspondiente.
Ficheros temporales o copias de trabajo de documentos

Los ficheros temporales o copias de documentos creados exclusivamente para trabajos temporales o auxiliares, deberán cumplir el nivel de seguridad que les corresponda con arreglo a los criterios expresados en el Reglamento de medidas de seguridad, y serán borrados o destruidos una vez que hayan dejado de ser necesarios para los fines que motivaron su creación.

Automatizados

Copias de respaldo y recuperación

Se realizarán copias de respaldo, salvo que no se hubiese producido ninguna actualización de los datos, con periodicidad semanal.
Los procedimientos establecidos para las copias de respaldo y para su recuperación garantizarán su reconstrucción en el estado en que se encontraban al tiempo de producirse la pérdida o destrucción. 

El responsable del fichero verificará semestralmente los procedimientos de copias de respaldo y recuperación de los datos.

Las pruebas anteriores a la implantación o modificación de sistemas de información se realizarán con datos reales previa copia de seguridad, y garantizando el nivel correspondiente al tratamiento realizado.

En el Anexo I se detallan los procedimientos de copia y recuperación de respaldo para cada fichero.

3. INFORMACIÓN Y OBLIGACIONES DEL PERSONAL
INFORMACIÓN AL PERSONAL
Para asegurar que todas las personas conocen las normas de seguridad que afectan al desarrollo de sus funciones, así como las consecuencias del incumplimiento de las mismas, serán informadas de acuerdo con el siguiente procedimiento: cada una de las personas mencionadas en el presente Documento de Seguridad aceptará con su firma su nombramiento para el perfil asignado, así como las normas que debe cumplir y de las consecuencias de no hacerlo.  

Funciones y obligaciones del PERSONAL

Todo el personal que acceda a los datos de carácter personal está obligado a conocer y observar las medidas, normas, procedimientos, reglas y estándares que afecten a las funciones que desarrolla.

Constituye una obligación del personal notificar al responsable del fichero o de seguridad en su caso las incidencias de seguridad de las que tengan conocimiento respecto a los recursos protegidos, según los procedimientos establecidos en este Documento, y en concreto en el apartado de “Procedimientos de notificación, gestión y respuesta ante las incidencias.”

Todas las personas deberán guardar el debido secreto y confidencialidad sobre los datos personales que conozcan en el desarrollo de su trabajo.

Las funciones y obligaciones del personal se detallan en los Anexos I y II.
El personal que realice trabajos que no impliquen el tratamiento de datos personales tendrán limitado el acceso a estos datos, a los soportes que los contengan, o a los recursos del sistema de información.

Cuando se trate de personal ajeno, el contrato de prestación de servicios recogerá expresamente la prohibición de acceder a los datos personales y la obligación de secreto respecto de aquellos datos que hubiera podido conocer durante la prestación del servicio.

Se delegan las siguientes autorizaciones en los usuarios relacionados:

- 
Los administradores del fichero Familia Santa Ana tendrán la libertad de nombrar a los usuarios del fichero, con el único fin de colaborar en la organización de la misma. Asimismo, tendrán la potestad de cesarlos cuando lo estimen conveniente.
consecuencias del incumplimiento del documento de seguridad
El incumplimiento de las obligaciones y medidas de seguridad establecidas en el presente documento por el personal afectado, se sancionará conforme a la legislación española vigente en materia de protección de datos personales.

4. procedimientos de notificación, gestión y respuesta ante las incidencias

Se considerarán como "incidencias de seguridad", entre otras, cualquier incumplimiento de la normativa desarrollada en este Documento de Seguridad, así como a cualquier anomalía que afecte o pueda afectar a la seguridad de los datos de carácter personal de la Congregación de Hermanas de la Caridad de Santa Ana.

El procedimiento a seguir para la notificación de incidencias será el siguiente: una vez detectada la incidencia, se comunicará al Responsable de Seguridad mediante el formulario correspondiente, para proceder a la evaluación de riesgos correspondiente, y a su subsanación con la mayor diligencia. Una vez solucionada dicha incidencia, se documentará también en el formulario de resolución de incidencias 
El registro de incidencias se gestionará de modo manual, y en él deberán constar, al menos, el tipo de incidencia, el momento en que se ha producido o en su caso detectado, la persona que realiza la notificación, a quién se comunica, los efectos que se hubieran derivado de la misma y las medidas correctoras aplicadas. En caso de gestión automatizada se indicará en este punto el sistema informático utilizado.

5. PROCEDIMIENTOS DE REVISIÓN

Revisión del documento de seguridad
El documento deberá mantenerse en todo momento actualizado y deberá ser revisado siempre que se produzcan cambios relevantes en el sistema de información, en el contenido de la información incluida en los ficheros o como consecuencia de los controles periódicos realizados. En todo caso se entenderá como cambio relevante cuando pueda repercutir en el cumplimiento de las medidas de seguridad implantadas. Asimismo, deberá adecuarse, en todo momento, a las disposiciones vigentes en materia de seguridad de los datos de carácter personal.

Con periodicidad semestral:

El Responsable del Fichero comprobará la lista de Usuarios y sus autorizaciones del Anexo I, y verificará que la información contenida en ellos se ha actualizado convenientemente, de haber modificaciones en la misma.

Se comprobará la existencia y operatividad de las copias de seguridad.

El Responsable del Fichero y el Responsable de Seguridad revisarán el Registro de Incidencias y establecerán, si es necesario, los mecanismos de seguridad adecuados para reducir el número de incidencias. Asimismo comunicarán al personal cualquier modificación del Documento de Seguridad que pueda afectarles. 

ANEXO I

DESCRIPCIÓN DE FICHEROS
	Código de inscripción: 
	Nombre del fichero inscrito en la APD: FAMILIA SANTA ANA 

	Descripción y finalidad inscritas: 

Recogen datos de miembros de Familia Santa Ana. La finalidad es la gestión del Ámbito Familia Santa Ana

	ESTRUCTURA (Campos principales)

	Campo 
	Descripción y tipo (Si procede)
	Campo
	Descripción y tipo (Si procede)

	Apellidos, nombre
	Apellidos y nombre del miembro de FSA
	Domicilio
	Domicilio completo

	Teléfono 
	Número de teléfono  del  miembro de FSA
	E-mail
	Correo electrónico del miembro de FSA

	Fecha nacimiento
	Fecha de nacimiento del miembro de FSA
	Documento de Identidad
	Número del Documento de Identidad del miembro de FSA

	Fecha incorporación
	Fecha de incorporación a FSA
	Función
	Función que desempeña en FSA

	Ocupación
	Ocupación actual del miembro de FSA
	Nivel de formación carismática
	Nivel alcanzado según el Plan de Formación específico de FSA 

	Imagen
	Imagen del miembro de FSA
	
	

	Ficheros temporales creados (nombre, ubicación y procedimiento de borrado):

No es frecuente la exportación de los datos de la base de datos a otras aplicaciones o para otros usos.

	Código del equipo donde está ubicado el fichero: Ordenador y despacho de Consejeras Responsables de FSA

	Sistema de tratamiento: Mixto

	Uso fuera de los locales: No está previsto.

	Cesiones previstas: No hay cesiones previstas.

	Mecanismos de copia y recuperación: Copias de Seguridad en disco externo, con periodicidad semanal.



	Mecanismos del registro de accesos: No se aplica.

	Tratamiento de imágenes: Podrán publicarse imágenes de las actividades de FSA en la página web de la Congregación, o en publicaciones propias de la misma.

	Unidad/es con acceso al fichero o tratamiento: Consejeras responsables de FSA, coordinadores y secretarios de grupos y comunidades de FSA

	Conexión con otros sistemas: No se aplica 

	Nivel de medidas de seguridad a adoptar: Nivel básico

	Descripción de los procedimientos de control de acceso e identificación: No se aplica

	Administrador: Consejeras responsables de FSA

	Leyes o regulaciones aplicables que afectan al fichero o tratamiento: No se aplica

	Código tipo aplicable: No se aplica

	Transferencias Internacionales: No existen transferencias internacionales

	Procedencia de los datos: El propio interesado o su representante legal 

	Procedimiento de recogida: Formularios en soporte papel

	Soporte utilizado para la recogida de datos: Formularios en soporte papel 

	Descripción del sistema de información: Equipos situados en despachos de Consejeras responsables de FSA. Tiene acceso a Internet e impresora conectada al equipo

	Servicio o Unidad ante el que pueden ejercitarse los derechos de acceso, rectificación, oposición, supresión, limitación de tratamiento y portabilidad de datos: Congregación de Hermanas de la Caridad de Santa Ana, Consejo General. C/ Madre Rafols nº 13, 50004 Zaragoza


Nombre del fichero: FAMILIA SANTA ANA
Relación actualizada de usuarios con acceso autorizado

	Tipo de usuario
	Cargo
	Nombre y Apellidos
	Ubicación
	Funciones
	Fecha de alta
	Fecha de baja

	Administrador 
	
	
	Dirección
	Creación / mantenimiento/ introducción de datos
	
	

	Administrador 
	
	
	Secretaría
	Creación / mantenimiento/ introducción de datos
	
	

	Usuario
	
	
	Administración
	Mantenimiento/ introducción de datos
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


*El alta implica la entrega de la parte que le afecta del Documento de Seguridad y la firma de la recepción del mismo

ANEXO II

NOMBRAMIENTOS

Responsable de los Ficheros:

Congregación de Hermanas de la Caridad de Santa Ana.
Persona física o jurídica de naturaleza pública o privada, u órgano administrativo, que decida sobre la finalidad, contenido y uso del tratamiento.
Encargado del Tratamiento:
La figura de encargado del tratamiento recaerá de forma general sobre la Congregación de Hermanas de la Caridad de Santa Ana y de forma particular sobre la Consejera responsable del Ámbito de Familia Santa Ana.
Esta encargada es designada por el Responsable del Fichero, la Congregación de Hermanas de la Caridad de Santa Ana.

Responsable de Seguridad:
La figura de Responsable de Seguridad recaerá de forma general sobre la Congregación de Hermanas de la Caridad de Santa Ana y de forma particular sobre los siguientes:

Consejera responsable del Ámbito de Familia Santa Ana.

Estos encargados son designados por el Responsable del Fichero, la Congregación de Hermanas de la Caridad de Santa Ana.

Encargado del Documento de Seguridad:
Será de forma global el Responsable del Fichero, recayendo en los Responsables de Seguridad la labor de considerar y comunicar al Responsable del Fichero las necesidades de modificación y cumplimiento del Documento de Seguridad.
Aceptación de nombramiento como responsable de seguridad, así como de las funciones y obligaciones relativas al mismo.

D/Dª................................................................................................................................

con DNI ........................... como Consejera General responsable de FSA, por el presente documento

ACEPTA LA FUNCIÓN DE RESPONSABLE DE SEGURIDAD DE LA CONGREGACIÓN,
Y RECONOCE:

Que conoce el documento de seguridad elaborado por la Congregación y el resto de medidas y aspectos que la misma está realizando en cumplimiento de la legislación vigente en materia de protección de datos, a las cuales se adhiere y se compromete a cumplir.

Que de conformidad con lo dispuesto en el Reglamento UE 2016-679, del Parlamento Europeo y del Consejo de 27 de abril de 2016 y sus correspondientes desarrollos legislativos españoles, en el caso de que las funciones que desarrolle o los trabajos que realice conlleven su alta como responsable de seguridad de la Congregación, adquiere el compromiso de utilizar las transacciones con los fines exclusivos de gestión para los que sea autorizado y está obligado a guardar el secreto profesional sobre los datos de que tenga conocimiento, siendo responsable de todos los accesos que se realicen a los ficheros manuales o informáticos mediante su contraseña personal y código de acceso, así como del mantenimiento de las medidas de seguridad fijadas en el documento de seguridad mientras dicha información permanezca en su poder, tanto dentro como fuera del Ámbito de FSA de la Congregación.

Que el incumplimiento de las obligaciones indicadas, el acceso a la información por Usuario no autorizado, la asignación de procesos o transacciones no necesarios para la función encomendada y la falta de custodia o secreto de la identificación personal de acceso, dará lugar a la exigencia de responsabilidades administrativas, en concreto las establecidas en el Reglamento UE 2016-679, del Parlamento Europeo y del Consejo de 27 de abril de 2016 y sus correspondientes desarrollos legislativos españoles, así como a responsabilidades de cualquier otra naturaleza, incluso penales.

Zaragoza, a............. de.................................de 20__

Fdo:...............................................

Aceptación de nombramiento como administrador de fichero, así como de las funciones y obligaciones relativas al mismo.

D/Dª...................................................................................................................................

con DNI ........................... como Consejera Responsable de FSA  ………………………………….

..………………..................................... por el presente documento

ACEPTA LA FUNCIÓN DE ADMINISTRADOR DEL FICHERO FAMILIA SANTA ANA,

Y RECONOCE:

Que conoce el documento de seguridad elaborado por la Congregación y el resto de medidas y aspectos que la misma está realizando en cumplimiento de la legislación vigente en materia de protección de datos, a las cuales se adhiere y se compromete a cumplir.

Que de conformidad con lo dispuesto en el Reglamento UE 2016-679, del Parlamento Europeo y del Consejo de 27 de abril de 2016 y sus correspondientes desarrollos legislativos españoles, en el caso de que las funciones que desarrolle o los trabajos que realice conlleven su alta como administrador del fichero, adquiere el compromiso de utilizar las transacciones con los fines exclusivos de gestión para los que sea autorizado y está obligado a guardar el secreto profesional sobre los datos de que tenga conocimiento, siendo responsable de todos los accesos que se realicen a los ficheros manuales o informáticos mediante su contraseña personal y código de acceso, así como del mantenimiento de las medidas de seguridad fijadas en el documento de seguridad mientras dicha información permanezca en su poder, tanto dentro como fuera del Ámbito de FSA de la Congregación.

Que el incumplimiento de las obligaciones indicadas, el acceso a la información por Usuario no autorizado, la asignación de procesos o transacciones no necesarios para la función encomendada y la falta de custodia o secreto de la identificación personal de acceso, dará lugar a la exigencia de responsabilidades administrativas, en concreto las establecidas en el Reglamento UE 2016-679, del Parlamento Europeo y del Consejo de 27 de abril de 2016 y sus correspondientes desarrollos legislativos españoles, así como a responsabilidades de cualquier otra naturaleza, incluso penales.

Zaragoza, a............. de.................................de 20__

Fdo:...............................................

Aceptación de nombramiento como usuario de fichero, así como de las funciones y obligaciones relativas al mismo.

D/Dª...................................................................................................................................

con DNI ........................... como coordinador/a ó secretario/a (suprimir lo que no proceda) 

del Grupo/CL de  ................................................................................................................
por el presente documento

ACEPTA LA FUNCIÓN DE USUARIO DEL FICHERO FAMILIA SANTA ANA,

Y RECONOCE:

Que conoce el documento de seguridad elaborado por la Congregación y el resto de medidas y aspectos que la misma está realizando en cumplimiento de la legislación vigente en materia de protección de datos, a las cuales se adhiere y se compromete a cumplir.

Que de conformidad con lo dispuesto en el Reglamento UE 2016-679, del Parlamento Europeo y del Consejo de 27 de abril de 2016 y sus correspondientes desarrollos legislativos españoles, en el caso de que las funciones que desarrolle o los trabajos que realice conlleven su alta como usuario del fichero, adquiere el compromiso de utilizar las transacciones con los fines exclusivos de gestión para los que sea autorizado y está obligado a guardar el secreto profesional sobre los datos de que tenga conocimiento, siendo responsable de todos los accesos que se realicen a los ficheros manuales o informáticos mediante su contraseña personal y código de acceso, así como del mantenimiento de las medidas de seguridad fijadas en el documento de seguridad mientras dicha información permanezca en su poder, tanto dentro como fuera del Ámbito de FSA de la Congregación.

Que el incumplimiento de las obligaciones indicadas, el acceso a la información por Usuario no autorizado, la asignación de procesos o transacciones no necesarios para la función encomendada y la falta de custodia o secreto de la identificación personal de acceso, dará lugar a la exigencia de responsabilidades administrativas, en concreto las establecidas en el Reglamento UE 2016-679, del Parlamento Europeo y del Consejo de 27 de abril de 2016 y sus correspondientes desarrollos legislativos españoles, así como a responsabilidades de cualquier otra naturaleza, incluso penales.
(Lugar)……………………………., a............. de.................................de 20__

Fdo:...............................................

ANEXO III

AUTORIZACIONES DE SALIDA O RECUPERACIÓN DE DATOS

	AUTORIZACIÓN PARA SALIDA DE SOPORTES AUTOMATIZADOS

	 Se autoriza a D/Dña.________________________________________, como  ___________________________________________, para realizar la entrega del soporte automatizado, descrito a continuación, con datos de carácter personal, correspondientes al Fichero Familia Santa Ana, debiendo estar correctamente registrada dicha entrega en el correspondiente control de E/S de Soportes Automatizados.

	DESCRIPCIÓN DEL SOPORTE Y DATOS

	Tipo Soporte:

Mecanismo de entrega:

Datos del receptor:

Firma del receptor:

Responsable del Fichero

Fdo: 

Congregación de Hermanas de la caridad de Santa Ana, Consejo General
Fecha:__/__/____ 


	AUTORIZACIÓN PARA SALIDA DE DOCUMENTOS EN SOPORTE PAPEL

	 Se autoriza a D/Dña.________________________________________, como  __________________________________, para realizar la entrega del documento, descrito a continuación, con datos de carácter personal,  correspondientes al Fichero Familia Santa Ana, debiendo estar correctamente registrada dicha entrega en el correspondiente control de E/S de Documentos en soporte papel.

	DESCRIPCIÓN DEL SOPORTE Y DATOS

	Tipo Documento:

Datos del receptor:

Firma del receptor:

Responsable del Fichero

Fdo: 

Congregación de Hermanas de la Caridad de Santa Ana, Consejo General 
Fecha:__/__/____ 


ANEXO IV

DELEGACIÓN DE AUTORIZACIONES
En lo relativo al fichero Familia Santa Ana, la Consejera General responsable de FSA delega en cada una de las Consejeras responsables de FSA de cada Provincia o Delegación, la facultad de otorgar y retirar las autorizaciones correspondientes a su ámbito de actuación. 

ANEXO V
INVENTARIO DE SOPORTES
	Nombre del Soporte 
	Tipo de datos que contiene
	Fecha de creación
	Lugar de almacenamiento

	
	Datos de miembros de FSA
	
	Despacho de Consejera responsable de FSA de la Provincia…..

	
	Datos de miembros de FSA
	
	

	
	Datos de miembros de FSA
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


ANEXO VI

REGISTRO DE INCIDENCIAS

	NOTIFICACIÓN Y REGISTRO DE INCIDENCIAS

	Número de incidencia

	Fecha de notificación:
	Hora:

	Usuario que realiza la notificación:



	Personas a las que se le comunica la incidencia:



	DESCRIPCIÓN DE LA INCIDENCIA

	Fecha de la incidencia:
	Hora:

	Tipo de incidencia

(intrusión, pérdida de

datos, etc.)


	

	Descripción detallada de la incidencia


	

	Posibles efectos de la

incidencia


	

	Firma del notificante

 UNIVERSITARIO CENTRAL DE ASTURIAS
	Firma receptor.
	


	RESOLUCIÓN DE LA INCIDENCIA

	Medidas adoptadas

 y pasos realizados


	

	Resultado de las

 medidas


	

	Fecha de resolución
	

	RECUPERACIÓN DE DATOS

(A rellenar sólo si procede. Precisa de autorización del Responsable del Fichero)

	Procedimiento realizado


	

	Fecha de realización
	

	Datos restaurados 


	Datos grabados manualmente



	Persona que realizó el

Procedimiento

	Fecha y lugar

Firmado: 
	Firma del Responsable del Fichero

Firmado:
Congregación de Hermanas de la Caridad de Santa Ana, Consejo General 


ANEXO VII

ENCARGADOS DE TRATAMIENTO

Cuando el acceso de un tercero a los datos del responsable del fichero sea necesario para la prestación de un servicio a este último, no se considera que exista comunicación de datos, sino que se celebrará un contrato en el que se procederá al nombramiento del citado tercero como encargado de tratamiento del mencionado fichero, así como también establecerá claramente sus funciones y las medidas de seguridad que deberá mantener.
CONTRATO DE TRATAMIENTO DE DATOS

En (LOCALIDAD), a __ de ____________  de 20__

REUNIDOS

De una parte, como Responsable de Tratamiento de los Datos:

Dña. _______________, mayor de edad, con DNI número​​​ ________, en nombre y representación de Congregación de Hermanas de la Caridad de Santa Ana, con domicilio en c/ Madre Rafols nº 13, 50004 – Zaragoza, cuyo CIF es _____________.

De otra parte, como Tercero Autorizado para acceder a los datos:

Dña. _______________, mayor de edad, con DNI número​​​ ________, en nombre y representación de la empresa _______, con domicilio en _________________ de _________, cuyo CIF es _____________.

Ambas partes contratantes se reconocen recíprocamente la capacidad legal necesaria para suscribir este CONTRATO DE ENCARGO DE TRATAMIENTO DE DATOS DE CARÁCTER PERSONAL.
MANIFIESTAN

Primero.- La empresa ____________________ se constituye, mediante un contrato de arrendamiento de servicios, en Encargada de Tratamiento para realizar la gestión y tratamiento de los datos correspondientes a ____________________ de la Congregación, con la finalidad de ____________________.
Segundo.- Que el único titular y responsable de los datos es Congregación de Hermanas de la Caridad de Santa Ana.
Tercero.- Ambas partes se comprometen a cumplir con lo establecido en el Reglamento UE 2016-679, en sus artículos 28 a 31, y en particular lo siguiente:

A.- Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se obliga a:

· Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusión, sólo para la finalidad objeto de este encargo. En ningún caso podrá utilizar los datos para fines propios.

· Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.
· Llevar, por escrito, un registro de todas las categorías de actividades de tratamiento efectuadas por cuenta del responsable, que contenga:
1 El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta del cual actúe el encargado.
2 Las categorías de tratamientos efectuados por cuenta de cada responsable.
3 Una descripción general de las medidas técnicas y organizativas de seguridad apropiadas que esté aplicando. 

· No comunicar los datos a terceras personas, salvo que cuente con la autorización expresa del responsable del tratamiento, en los supuestos legalmente admisibles. Si el encargado quiere subcontratar tiene que informar al responsable y solicitar su autorización previa.

· Mantener el deber de secreto respecto a los datos de carácter personal a los que haya tenido acceso en virtud del presente encargo, incluso después de que finalice el contrato.

· Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad correspondientes, de las que hay que informarles convenientemente. 
· Mantener a disposición del responsable la documentación acreditativa del cumplimiento de la obligación establecida en el apartado anterior.

· Garantizar la formación necesaria en materia de protección de datos personales de las personas autorizadas para tratar datos personales.
· Cuando las personas afectadas ejerzan los derechos de acceso, rectificación, supresión y oposición, limitación del tratamiento y portabilidad de datos ante la EMPRESA, ésta debe comunicarlo por correo electrónico a la dirección que indique el responsable. La comunicación debe hacerse de forma inmediata y en ningún caso más allá del día laborable siguiente al de la recepción de la solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes para resolver la solicitud.
· Notificación de violaciones de la seguridad de los datos

El encargado del tratamiento notificará al responsable del tratamiento, sin dilación indebida y a través de la dirección de correo electrónico que le indique el responsable, las violaciones de la seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la información relevante para la documentación y comunicación de la incidencia. 

Se facilitará, como mínimo, la información siguiente:

a) Descripción de la naturaleza de la violación de la seguridad de los datos personales, inclusive, cuando sea posible, las categorías y el número aproximado de interesados afectados, y las categorías y el número aproximado de registros de datos personales afectados.
b) Datos de la persona de contacto para obtener más información.

c) Descripción de las posibles consecuencias de la violación de la seguridad de los datos personales. Descripción de las medidas adoptadas o propuestas para poner remedio a la violación de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos.
Si no es posible facilitar la información simultáneamente, y en la medida en que no lo sea, la información se facilitará de manera gradual sin dilación indebida.

EMPRESA, a petición del responsable, comunicará en el menor tiempo posible esas violaciones de la seguridad de los datos a los interesados, cuando sea probable que la violación suponga un alto riesgo para los derechos y las libertades de las personas físicas. 

La comunicación debe realizarse en un lenguaje claro y sencillo y deberá incluir los elementos que en cada caso señale el responsable, como mínimo:

a) La naturaleza de la violación de datos.

b) Datos del punto de contacto del responsable o del encargado donde se pueda obtener más información.
c) Describir las posibles consecuencias de la violación de la seguridad de los datos personales.

d) Describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio a la violación de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos.
· Poner a disposición del responsable toda la información necesaria para demostrar el cumplimiento de sus obligaciones, así como para la realización de las auditorías o las inspecciones que realicen el responsable u otro auditor autorizado por él.
· Implantar las medidas de seguridad técnicas y organizativas necesarias para garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento.

· Destino de los datos

Devolver al responsable del tratamiento los datos de carácter personal y, si procede, los soportes donde consten, una vez cumplida la prestación.

La devolución debe comportar el borrado total de los datos existentes en los equipos informáticos utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecución de la prestación.

B.- Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:

a) Entregar al encargado los datos necesarios para que pueda prestar el servicio.

b) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte del encargado.

c) Supervisar el tratamiento.

De acuerdo lo anteriormente expuesto,

ACUERDAN

1. Objeto del encargo del tratamiento
La Congregación encarga a la empresa ____________________ el tratamiento de los datos correspondientes a ____________________, con el único y exclusivo propósito de ____________________.  En aplicación del Reglamento UE 2016-679, la información será tratada de manera que garantice su integridad y confidencialidad, evitando el acceso a la misma a toda persona no autorizada por la Congregación. Todos aquellos socios o empleados que tengan acceso a dicha información tendrán la consideración de Encargados del Tratamiento conforme a lo dispuesto en dicho Reglamento.

2. Identificación de la información afectada
Para la ejecución de las prestaciones derivadas del cumplimiento del objeto de este encargo, la Congregación, como responsable del tratamiento, pone a disposición de la EMPRESA, los datos de ___________,___________.

3. Duración
El presente acuerdo tiene una duración de ___________, siendo renovado automáticamente salvo decisión en contra por alguna de las partes.
Una vez finalice el presente contrato, el encargado del tratamiento debe devolver al responsable o trasmitir a otro encargado que designe el responsable los datos personales, y suprimir cualquier copia que esté en su poder. No obstante, podrá mantener bloqueados los datos para atender posibles responsabilidades administrativas o jurisdiccionales.
4. Otros clausulados
El presente contrato se rige imperativamente en todo lo que no se halle expresamente pactado en él por el Reglamento UE 2016-679, para todo momento por las disposiciones vigentes en la materia y se regirá supletoriamente, con lo dispuesto en el código civil.

Para cualquier cuestión que pueda derivarse de la interpretación, cumplimiento o incumplimiento de lo pactado en este documento, las partes, con expresa renuncia a cualquier otro fuero que pudiera corresponderles, se someten a la jurisdicción de los Juzgados y tribunales de ZARAGOZA.
Y como prueba de conformidad con todo lo convenido, ambas partes firman el presente contrato por duplicado y a un solo efecto, en lugar y fecha consignados en el encabezamiento del mismo.

De una parte                                                    

De otra parte

__________________________________

Por Congregación de Hermanas de la Caridad de Santa Ana, Consejo General
Los datos personales facilitados serán incorporados y tratados en un fichero de datos del que es responsable el Titular de la Congregación, y que tiene por objeto la gestión económica y administrativa, de la misma. Asimismo, consiente que dichos datos puedan facilitarse a las Administraciones Públicas con competencia en la materia, a empresas vinculadas a esta Congragación para la organización e información de sus actividades (entidades financieras para la emisión de recibos y entidades de seguros en cumplimiento de sus obligaciones legales, empresas colaboradoras en la gestión del centro, entre otros). Si lo desean podrán ejercer los derechos de acceso, rectificación, oposición, supresión, limitación de tratamiento y portabilidad de datos que les concede el Reglamento Europeo de Protección de Datos y sus posteriores desarrollos legales, en la Secretaría de la Congregación, c/ Madre Rafols nº 13, 50004 - Zaragoza. También tiene derecho a presentar una reclamación ante una autoridad de control. Sus datos se conservarán durante el plazo necesario para la prestación de nuestros servicios, sin excluir otras obligaciones legales de conservación.

Este tratamiento de los datos de carácter personal está legitimado por la firma de este contrato.

ANEXO VIII

REGISTRO DE ENTRADA Y SALIDA DE SOPORTES

	Nombre del Soporte
	Fecha de salida
	Firma del solicitante
	Firma del responsable del fichero
	Fecha de devolución
	Firma del responsable del fichero

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


ANEXO IX

MEDIDAS ALTERNATIVAS
No se ha estimado necesaria la adopción de medidas alternativas de identificación o almacenamiento de la información.
ANEXO X

OTROS DOCUMENTOS

EJERCICIO DEL DERECHO DE ACCESO

RESPONSABLE DEL FICHERO O TRATAMIENTO

Congregación de Hermanas de la Caridad de Santa Ana

C/ Madre Ràfols nº 13

50004 Zaragoza (España)

DATOS DEL SOLICITANTE

D./Dña...................................................................................................................., mayor de edad, con domicilio en ......................................................................................, nº ......, Localidad............................., Provincia..................................., C.P.............................., país.........................................con documento de identidad nº......................................, por medio del presente escrito manifiesta su deseo de ejercer su derecho de acceso, de conformidad con el Reglamento UE 2016-679, del Parlamento Europeo y del Consejo de 27 de abril de 2016 y sus correspondientes desarrollos legislativos españoles,
SOLICITA

1.- Que se le facilite el acceso a sus datos en el plazo máximo de un mes a contar desde la recepción de esta solicitud.

2.- Que se me remita por correo a la dirección arriba indicada.

3.- Que esta información comprenda los datos que sobre mi persona están incluidos en sus ficheros, los resultantes de cualquier elaboración, proceso o tratamiento, así como el origen de los datos, los cesionarios y la especificación de los usos concretos y finalidades para los que se almacenaron.

En .............................. a ........... de...................................... de 20......

EJERCICIO DEL DERECHO DE RECTIFICACIÓN

RESPONSABLE DEL FICHERO O TRATAMIENTO

Congregación de Hermanas de la Caridad de Santa Ana

C/ Madre Ràfols nº 13

50004 Zaragoza (España)

DATOS DEL SOLICITANTE

D./Dña...................................................................................................................., mayor de edad, con domicilio en ......................................................................................, nº ......, Localidad............................., Provincia..................................., C.P.............................., país.........................................con documento de identidad nº......................................, por medio del presente escrito manifiesta su deseo de ejercer su derecho de rectificación, de conformidad con el Reglamento UE 2016-679, del Parlamento Europeo y del Consejo de 27 de abril de 2016 y sus correspondientes desarrollos legislativos españoles,

SOLICITA

1.- Que se proceda a la corrección en el plazo máximo de diez días a contar desde la recepción de esta solicitud, de los datos contenidos en sus ficheros, referentes a mi persona.

2.- Que se modifiquen los datos que indico en documento anexo a esta solicitud.

3.- Que se me remita por correo a la dirección arriba indicada la rectificación de dichos datos una vez realizada.

4.- Que en caso de que el responsable del fichero considere improcedente dicha rectificación me lo comunique de forma escrita y motivada, a la dirección arriba indicada.

En .............................. a ........... de...................................... de 20......

EJERCICIO DEL DERECHO DE OPOSICIÓN

RESPONSABLE DEL FICHERO O TRATAMIENTO

Congregación de Hermanas de la Caridad de Santa Ana

C/ Madre Ràfols nº 13

50004 Zaragoza (España)

DATOS DEL SOLICITANTE

D./Dña...................................................................................................................., mayor de edad, con domicilio en ......................................................................................, nº ......, Localidad............................., Provincia..................................., C.P.............................., país.........................................con documento de identidad nº......................................, por medio del presente escrito manifiesta su deseo de ejercer su derecho de oposición, de conformidad con el Reglamento UE 2016-679, del Parlamento Europeo y del Consejo de 27 de abril de 2016 y sus correspondientes desarrollos legislativos españoles,

SOLICITA

1.- Que se proceda gratuitamente a la efectiva oposición, en el plazo de diez días desde la recepción de esta solicitud, de las siguientes finalidades: _____________________________ ___________________________________________________________________________

2.- Que me comuniquen de forma escrita la resolución adoptada.

3.- Que, en el caso de que el responsable del fichero considere que la oposición no procede lo comunique igualmente, dentro del plazo de diez días señalado, a fin de poder interponer la reclamación prevista en la legislación vigente.

En .............................. a ........... de...................................... de 20......

EJERCICIO DEL DERECHO DE SUPRESIÓN

RESPONSABLE DEL FICHERO O TRATAMIENTO

Congregación de Hermanas de la Caridad de Santa Ana

C/ Madre Ràfols nº 13

50004 Zaragoza (España)

DATOS DEL SOLICITANTE

D./Dña...................................................................................................................., mayor de edad, con domicilio en ......................................................................................, nº ......, Localidad............................., Provincia..................................., C.P.............................., país.........................................con documento de identidad nº......................................, por medio del presente escrito manifiesta su deseo de ejercer su derecho de supresión, de conformidad con Reglamento UE 2016-679, del Parlamento Europeo y del Consejo de 27 de abril de 2016 y sus correspondientes desarrollos legislativos españoles,

SOLICITA

1.- Que se proceda a la supresión en el plazo máximo de diez días a contar desde la recepción de esta solicitud, de los datos referentes a mi persona contenidos en sus ficheros, al no existir vinculación jurídica que justifique su mantenimiento.

2.- Que se me remita por correo a la dirección arriba indicada la supresión de dichos datos una vez realizada.

3.- Que en caso de que el responsable del fichero considere improcedente dicha supresión me lo comunique de forma escrita y motivada a la dirección arriba indicada.

En .............................. a ........... de...................................... de 20......

EJERCICIO DEL DERECHO DE LIMITACIÓN DE TRATAMIENTO

RESPONSABLE DEL FICHERO O TRATAMIENTO

Congregación de Hermanas de la Caridad de Santa Ana

C/ Madre Ràfols nº 13

50004 Zaragoza (España)

DATOS DEL SOLICITANTE

D./Dña...................................................................................................................., mayor de edad, con domicilio en ......................................................................................, nº ......, Localidad............................., Provincia..................................., C.P.............................., país.........................................con documento de identidad nº......................................, por medio del presente escrito manifiesta su deseo de ejercer su derecho de limitación de tratamiento, de conformidad con Reglamento UE 2016-679, del Parlamento Europeo y del Consejo de 27 de abril de 2016 y sus correspondientes desarrollos legislativos españoles,
SOLICITA

1.- Que se proceda a la limitación del tratamiento, de los datos contenidos en sus ficheros, referentes a mi persona.

2.- Que se me remita por correo a la dirección arriba indicada la notificación de la limitación de tratamiento de dichos datos una vez realizada.

3.- Que en caso de que el responsable del fichero considere improcedente dicha limitación de tratamiento me lo comunique de forma escrita y motivada a la dirección arriba indicada.

En .............................. a ........... de...................................... de 20......

EJERCICIO DEL DERECHO A LA PORTABILIDAD DE DATOS

RESPONSABLE DEL FICHERO O TRATAMIENTO

Congregación de Hermanas de la Caridad de Santa Ana

C/ Madre Ràfols nº 13

50004 Zaragoza (España)

DATOS DEL SOLICITANTE

D./Dña...................................................................................................................., mayor de edad, con domicilio en ......................................................................................, nº ......, Localidad............................., Provincia..................................., C.P.............................., país.........................................con documento de identidad nº......................................, por medio del presente escrito manifiesta su deseo de ejercer su derecho a la portabilidad de sus datos, de conformidad con Reglamento UE 2016-679, del Parlamento Europeo y del Consejo de 27 de abril de 2016 y sus correspondientes desarrollos legislativos españoles,

SOLICITA

1.- Que se proceda a la transmisión a (indicar destinatario de los datos trasmitidos) en el plazo máximo de diez días a contar desde la recepción de esta solicitud, de los datos referentes a mi persona contenidos en sus ficheros, al no existir vinculación jurídica que justifique su mantenimiento.

2.- Que se me remitan por correo a la dirección arriba indicada la notificación de dicha transmisión de datos una vez realizada.

3.- Que en caso de que el responsable del fichero considere improcedente dicha transmisión me lo comunique de forma escrita y motivada a la dirección arriba indicada.

En .............................. a ........... de...................................... de 20......
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